Datenschutzerklirung sipgate

sipgate nimmt den Schutz Ihrer personlichen Daten sehr ernst. Wir
halten uns strikt an die Regeln der Datenschutzgesetze. Personen-
bezogene Daten werden auf dieser Webseite und bei allen sipgate
Produkten nurim technisch notwendigen Umfang erhoben. In kei-
nem Fall werden die erhobenen Daten verkauft oder aus anderen
Griinden an Dritte weitergegeben.

Die nachfolgende Erklérung gibt Ihnen einen Uberblick dariiber,
wie wir diesen Schutz gewahrleisten und welche Art von Daten zu
welchem Zweck erhoben werden.
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1.Datenverarbeitung auf dieser Internetseite

sipgate erhebt und speichert automatisch in ihren Server Log Files
Informationen, die Ihr Browser an uns libermittelt. Dies sind:
Ein solcher Fall liegt unter anderem vor, wenn der Kunde:

- Browsertyp/ -version

- verwendetes Betriebssystem

- Referrer URL (die zuvor besuchte Seite)

- Hostname des zugreifenden Rechners (IP-Adresse)
- Uhrzeit der Serveranfrage.

Diese Daten sind fiir sipgate nicht bestimmten Personen zuorden-
bar. Eine Zusammenfiihrung dieser Daten mit anderen Datenquel-
len wird nicht vorgenommen, die Daten werden zudem nach einer
statistischen Auswertung geldscht.

2. Cookies
2.1. Allgemeines

Die Internetseiten verwenden an mehreren Stellen so genannte
Cookies. Sie dienen dazu, unser Angebot benutzerfreundlicher, ef-
fektiver und sicherer zu machen. Cookies sind kleine Textdateien,
die auf Ihrem Rechner abgelegt werden und die Ihr Browser spei-
chert. Sie ermdglichen unseren Systemen, Ihren Browser zu erken-
nen und Ihnen Services wie personalisierte Werbung auf anderen
Webseiten (z. B. von Partnern mit von sipgate bereitgestellten
Inhalten) und die Speicherung Ihres Warenkorbes zwischen Be-
suchen unserer Website anzubieten. So kénnen z.B. Drittanbieter,
einschlieBlich Google, Cookies zum Schalten von Anzeigen auf
Grundlage vorheriger Besuche eines Nutzers auf unserer Website
verwenden. Nutzer konnen die Verwendung von Cookies durch
Google deaktivieren, indem sie die Seite zur Deaktivierung von
Google-Werbung  aufrufen  (http://www.google.com/privacy/
ads/).

Die meisten der von uns verwendeten Cookies sind so genannte
»Session-Cookies”. Sie werden nach Ende Ihres Besuchs automa-
tisch geloscht. Cookies richten auf IThrem Rechner keinen Schaden
an und enthalten keine Viren.

Als Kunde des VoIP-Dienstes sipgate werden im eingeloggten Zu-
stand Ihr sipgate Username und Ihr Vor- und Nachname gespei-
chert. Soweit Sie ,Auto-Log-in” aktiviert haben, speichert sipgate
einen eindeutigen, verschliisselten String. Sie kdnnen die Instal-
lation der Cookies durch eine entsprechende Einstellung in dem
von Ihnen benutzten Browser verhindern. Die volle Funktionsfa-
higkeit sémtlicher Inhalte dieser Website wird dann jedoch nicht
garantiert.

2.2. Google Analytics

Diese Website benutzt Google Analytics, einen Webanalysedienst
der Google Inc. (,Google”). Google Analytics verwendet sog.
.Cookies”, Textdateien, die auf Threm Computer gespeichert wer-
den und die eine Analyse der Benutzung der Website durch Sie
ermdglichen. Die durch den Cookie erzeugten Informationen iiber
Ihre Benutzung dieser Website werden in der Regel an einen Server
von Google in den USA iibertragen und dort gespeichert. sipgate
hat die IP-Anonymisierung auf dieser Webseite aktiviert (s.u.). Im
Auftrag von sipgate wird Google diese Informationen benutzen,
um Ihre Nutzung der Website auszuwerten, um Reports iiber die
Websiteaktivitdten zusammenzustellen und um weitere mit der

Websitenutzung und der Internetnutzung verbundene Dienst-
leistungen gegeniiber sipgate zu erbringen. Die im Rahmen von
Google Analytics von Ihrem Browser iibermittelte IP-Adresse wird
nicht mit anderen Daten von Google zusammengefiihrt. Sie kén-
nen die Speicherung der Cookies durch eine entsprechende Ein-
stellung Ihrer Browser-Software verhindern; wir weisen Sie jedoch
darauf hin, dass Sie in diesem Fall gegebenenfalls nicht samtliche
Funktionen dieser Website vollumfénglich werden nutzen kdnnen.
Sie konnen dariiber hinaus die Erfassung der durch das Cookie er-
zeugten und auf Ihre Nutzung der Website bezogenen Daten (inkL.
Threr IP-Adresse) an Google sowie die Verarbeitung dieser Daten
durch Google verhindern, indem sie das unter dem folgenden Link
(http://tools.google.com/dlpage/gaoptout?hl=de)  verfiighare
Browser-Plugin herunterladen und installieren.

Durch die Nutzung dieser Website erkldren Sie sich mit der Spei-
cherung und Bearbeitung der tber Sie erhobenen Daten in der
zuvor beschriebenen Art und Weise und zu dem zuvor benannten
Zweck einverstanden, sofern das o.g. Browser-Plugin nicht instal-
liert ist.

Néhere Informationen hierzu finden Sie unter http://tools.goo-
gle.com/dlpage/gaoptout?hl=de bzw. unter http://www.google.
com/intl/de/analytics/privacyoverview.html (allgemeine Infor-
mationen zu Google Analytics und Datenschutz). Wir weisen Sie
darauf hin, dass auf dieser Webseite Google Analytics um den Code
»gat._anonymizelp();” erweitert wurde, um eine anonymisierte
Erfassung von IP-Adressen (sog. IP-Masking) zu gewdhrleisten.
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3.1. Identitdatscheck fiir die Zuteilung geographischer Rufnum-
mern in Deutschland

- Der Kunde willigt ein, dass sipgate zum Zweck der Adressveri-
fizierung die Anmeldedaten des Kunden (Vor- und Nachname,
Firmenname, StraRe und Hausnummer, Postleitzahl und Ort
sowie ggf. Geburtsdatum) an eine Kreditpriifungsgesellschaft,
z.B. die Schutzgemeinschaft fiir allgemeine Kreditsicherung
(SCHUFA) zur Durchfiihrung eines Identitdtschecks tibermit-
telt.

- Diese von sipgate {ibermittelten Daten werden von der je-
weiligen Kreditpriifungsgesellschaft nicht gespeichert oder
genutzt. Sofern die ibermittelten Kundendaten bereits bei
der jeweiligen Kreditpriifungsgesellschaft gespeichert sind,
wird der vorhandene Datensatz um die Information, dass eine
Anfrage von sipgate beantwortet wurde, erganzt.

- Aufgrund fehlerhafter Datensétze kann es fdlschlicherweise
zu negativen Ergebnissen beim Identitdtscheck kommen. Fiir
diese Falle stellt sipgate ein alternatives Verfahren zur Adress-
verifizierung bereit.
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3.2. Speicherung der Verbindungsdaten
- Die Verbindungsdaten des Kunden werden standardmaRig
mit der kompletten Rufnummer des Angerufenen gespeichert
und acht Wochen nach Zugang der Rechnung vollstédndig ge-
l6scht.

- Alternativ zu einer vollsténdigen Speicherung der Daten hat
der Kunde die Mdglichkeit, online in seinem sipgate Account
folgende Speicherarten zu beantragen:

1.eine um die drei letzten Stellen verkiirzte Speicherung
oder
2.eine sofortige Loschung der Verbindungsdaten.

- Beantragt der Kunde eine sofortige Loschung seiner Ver-
bindungsdaten, trifft sipgate keine Nachweispflicht fiir die
erbrachten Leistungen gem. § 45 i Abs. 2 TKG. (siehe auch
Ziffer 3.4.4. ,Félligkeit, Einwendungen und Verzug” der sip-
gate AGB).

3.
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. Einzelverbindungsnachweis

- Der Kunde beauftragt sipgate mit Vertragsschluss, Verbin-
dungsdaten zu speichern und online in einem Einzelverbin-
dungsnachweis (EVN) verfiigbar zu machen. Den EVN stellt
sipgate kostenlos iiber die Weboberfldche im sipgate Account
zur Verfiigung. Dieser EVN wird nicht mit der Rechnung ver-
sendet, sondern steht ausschlieRlich online zur Verfiigung.

- Der Kunde kann im Hinblick auf die gewiinschte Darstel-
lungsart des Einzelverbindungsnachweises online kostenlos
zwischen folgenden Varianten wahlen:

1.Anzeige der vollsténdigen Rufnummer (Standardeinstel-
lung).

2.Anzeige der um die drei letzten Stellen gekiirzten Ruf-
nummer.

3.keine Anzeige eines Einzelverbindungsnachweises.

- Mit der Aktivierung erkldrt der Kunde, dass er alle aktuellen
und kiinftigen Mitnutzer informiert und - soweit gesetzlich
erforderlich - den Betriebsrat bzw. die Personalvertretung
beteiligt hat.

- Eine Darstellung von Verbindungsdaten ist nur insoweit
maglich, wie der Kunde eine Speicherung seiner Daten gestat-
tet hat (siehe Ziffer 3.2.).

3.4. Rufnummernunterdriickung

- sipgate stellt kostenlos die Mdoglichkeit bereit, die ausge-
hende Rufnummer des Kunden wahlweise zu unterdriicken
oder anzuzeigen. Diese Einstellung kann ausschlieBlich
online im sipgate Account durch den Kunden vorgenommen
werden.

- Wahlt der Kunde die Unterdriickung der Rufnummer, wird
diese bei Gesprdchen in die herkdmmlichen Telefonnetze
unterdriickt. Fiir Telefonate zwischen sipgate Kunden oder zu
Kunden anderer VoIP-Netzbetreiber kann die interne Rufnum-
mer des Kunden (,SIP-ID”) aus technischen Griinden nicht
unterdriickt werden.

3.5. Rufnummernunterdriickung

v

- Der Kunde beauftragt sipgate mit Vertragsschluss, Online-
Anruflisten von gefiihrten, verpassten und angenommenen
Telefonaten zu speichern und iiber das Benutzerkonto verfiig-
bar zu machen.

- Dazu beauftragt der Kunde sipgate, seine Anrufdaten ent-
sprechend zu verarbeiten (Auftragsdatenverarbeitung).

- Mit der Beauftragung erkldrt der Kunde, dass er alle aktu-
ellen und kiinftigen Mitnutzer iiber diese Beauftragung und
die Bedeutung fiir die Nachvollziehbarkeit von Telefonaten in-
formiert und - soweit gesetzlich erforderlich - den Betriebsrat
bzw. die Personalvertretung beteiligt hat.

- Der jeweilige Benutzer kann diese Daten in seinem Benutzer-
konto l6schen. sipgate speichert diese Daten soweit sipgate
hierzu gesetzlich verpflichtet ist bzw. auch dariiber hinaus
soweit der Kunde diese Daten nicht endgiiltig oscht.

3.6. Rufnummernunterdriickung

Der Kunde beauftragt sipgate mit Vertragsschluss ein- und ausge-
hende Faxe und SMS zu speichern und in dem jeweiligen Benutzer-
konto verflighar zu machen. sipgate speichert diese Daten soweit
sipgate hierzu gesetzlich verpflichtet ist bzw. auch dariiber hinaus
soweit der Kunde diese Daten nicht endgiiltig loscht.

4. sipgate VoIP-Shop

- Rechtsgrundlage fiir den Umgang mit personenbezogenen
Daten des Kunden sind u. a. das Bundesdatenschutzgesetz
(BDSG), das Telemediengesetz (TMG) und der Mediendienste-
staatsvertrag (MDStV). Personenbezogene Daten werden nur
erhoben, verarbeitet oder genutzt, sofern der Betroffene ein-
gewilligt hat oder das TMG oder eine andere Rechtsvorschrift
es anordnet oder erlaubt.

- Eine Datenverarbeitung ist hiernach insbesondere zuldssig,
soweit dies erforderlich ist zur Begriindung und Gestaltung
des Vertragsverhdltnisses (Bestandsdaten), zur Erbringung
der Dienstleistungen (Verbindungsdaten) sowie deren Ab-
rechnung (Abrechnungsdaten).

- Informationen, die sipgate vom Besteller erhilt, werden zur
Abwicklung der Bestellung und der Lieferung der Ware(n) so-
wie der Abwicklung der Zahlung genutzt.

- Soweit der Besteller einwilligt, werden die Informationen
auch genutzt, um weitere Produkte oder Dienstleistungen im
Rahmen des sipgate Newsletters zu empfehlen.

5. Newsletter

Wenn Sie den von sipgate angebotenen Newsletter empfangen
mochten, bendtigen wir von Ihnen eine giiltige E-Mail-Adresse.
sipgate wird bei erstmaliger Beauftragung eine Bestdtigungs-E-
Mail an die von Ihnen angegebene E-Mail-Adresse senden. Diese
dient der Uberpriifung, dass Sie der Inhaber der angegebenen
E-Mail-Adresse sind bzw. dessen Inhaber mit dem Empfang des
Newsletters einverstanden ist. Erst mit Anklicken eines Bestati-
gungslinks in dieser E-Mail wird der Auftrag zur Versendung des
Newsletters abgeschlossen. Weitere Daten zur Versendung des
Newsletters werden nicht erhoben. Ihre Einwilligung zur Spei-
cherung der Daten, der E-Mail-Adresse sowie deren Nutzung zum
Versand des Newsletters konnen Sie jederzeit widerrufen.
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6. Auskunftsrecht

Wenn Sie den von sipgate angebotenen Newsletter empfangen
mochten, benétigen wir von Ihnen eine giiltige E-Mail-Adresse.
sipgate wird bei erstmaliger Beauftragung eine Bestdtigungs-E-
Mail an die von Ihnen angegebene E-Mail-Adresse senden. Diese
dient der Uberpriifung, dass Sie der Inhaber der angegebenen
E-Mail-Adresse sind bzw. dessen Inhaber mit dem Empfang des
Newsletters einverstanden ist. Erst mit Anklicken eines Bestati-
gungslinks in dieser E-Mail wird der Auftrag zur Versendung des
Newsletters abgeschlossen. Weitere Daten zur Versendung des
Newsletters werden nicht erhoben. Ihre Einwilligung zur Spei-
cherung der Daten, der E-Mail-Adresse sowie deren Nutzung zum
Versand des Newsletters konnen Sie jederzeit widerrufen.

Sie haben jederzeit das Recht auf Auskunft iiber die beziiglich
Threr Person gespeicherten Daten, deren Herkunft und Empfanger
sowie den Zweck der Speicherung.

Auskunft Giber die gespeicherten Daten gibt der Datenschutzbe-
auftragte von sipgate unter datenschutz@sipgate.de.

7. Weitere Informationen

Ihr Vertrauen ist uns wichtig. Daher mochten wir Ihnen jederzeit
Rede und Antwort beziiglich der Verarbeitung Ihrer personenbe-
zogenen Daten stehen. Wenn Sie Fragen haben, die Thnen diese
Datenschutzerkldrung nicht beantworten konnte oder wenn Sie zu
einem Punkt vertiefte Informationen wiinschen, wenden Sie sich
bitte jederzeit an den Datenschutzbeauftragten von sipgate unter
datenschutz@sipgate.de.

sipgate GmbH, Diisseldorf, den 27. Oktober 2011



